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1.  AMAC

Bu dokiiman Universitemiz uyulmasi gereken internet, e-posta, varlik ve
sistemlerin genel kullanim kurallarini agiklamak igin hazirlanmigtir.

2. KAPSAM

Bu prosedir tim calisanlarimizi kapsar.

3. TANIMLAR

Kurum ( Universite ) : istanbul Gedik Universitesi
BGYS : ISO IEC 27001:2022 Bilgi Guvenligi Yonetim Sistemi

4. UYGULAMA

4.1 E-Posta Kullanim Kurallari
v' E-posta sistemi sadece is amacli olarak kullanilacaktir.

v' Kullanicilar kendi e-posta hesaplarindan gonderilen e-posta icgeriklerinden
sorumludur.

v' Ozellikle hassas bilgi iceren e-postalar sirket ici ve sirket disina
gonderimlerinden 6nce bir kac kez gbzden gegcirilmelidir.

v E-posta sistemi kullanilarak kurum itibarini kiglik diistrtcu, dil, din, irk, cinsiyet,
siyasi gorus ayrimi yapan veya ahlak kurallarina aykiri e-posta igerigi
gondermek yasaktir.

v' E-posta sisteminden SPAM (reklam igerikli yada bir mesajin yliksek sayida
kopyasinin ) icerikli e-posta gonderimi yasaktir.

v Elektronik posta kutulari igin kota uygulamasi devrededir. Kullanicilar kendileri
icin tanimlanan kota limitine yaklastiklarinda sistem tarafindan otomatik olarak
uyarilacaktir. Kullanicilar eski olan tim e-postalarini arsive tasimakla ve/veya
silmekle yukamludur.

v Tum kullanicilarin  Universitemiz E-posta sunucu altyapisi kullanarak
gerceklestirdigi Universite ici ve Universite digi e-posta yazigsmalari sirket
politikalar geregi arsivienmektedir. Ust yonetim herhangi bir bilgilendirmeye
ihtiyagc duymadan gerek gordugu durumda tum yazismalari inceleyebilir.

v' Tum e-postalar SPAM ve zararl yazilim kontroliinden gecirilmektedir, alinan
tum onlemlere ragmen kullanici gsupheli gordugu Kaynagi bilinmeyen e- posta
ekinde gelen dosyalar kesinlikle agmamali ve derhal silmelidir. Clnki bu mailler
virls, e-mail bombalari ve Truva ati gibi zararli kodlari icerebilirler. Taninmayan
adreslerden gelen epostalari mutlaka agmadan siliniz. (Ornek Turkcell Fatura,
PTT Fatura gibi veri sifreleme linkleri olan epostalar.) e-postaylr agmadan
silerek, Bilgi islem Bolim{’ nii bilgilendirmelidir.

BGYS/BP/25 ONAY: Yonetim
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SPAM veya zararl igerik kontroli sirasinda 6nemli bilgi iceren e-postalar
filtrelemeye takilabilir, kullanicilar kendilerine gelecek e-postalarin takibini
gerceklestirmek ve e-posta sorgulamasi igin Bilgi islem Bolimi’ ne talepte
bulunmakla yikumludur.

SPAM veya zararll yazihim kontroli en guncel yontemler ile
gerceklestiriimektedir. Gonderen firma kaynakli sorunlar sebebi ile Bilgi Islem
Bolumi sorumlu tutulamaz.

Calisanlar sirketin e-posta adresini is amacli web siteleri disindaki web
sitelerine (aligveris vb.) Uye olmak icin kullanmayacaktir.

Gorevden ayrilma vb. sebepler dolayisi ile personelin e-posta hesabinin basgka
bir kullaniciya yonlendirilmesi sadece ilgili bolim yoneticisinin yazili veya e-
posta ile onayl sonrasinda Bilgi Islem Bolumu tarafindan gerceklestirilebilir.

Kullanicilarin kullanici kodu/sifresini girmesini isteyen e-postalarin sahte e-
posta olabilecegi dikkate alinarak, herhangi bir islem yapilmaksizin derhal
silinmelidir.

E-posta gonderimlerinde konu kismi bos birakilmayacaktir.

Kurum c¢alisanlari kurumsal e-postalarin kurum digindaki sahislar ve yetkisiz
sahislar Tarafindan gorilmesi ve okunmasini engellemekten sorumludurlar,

E-posta gonderimlerinde e-posta igeriginin gizlilik derecesine goére gerekli
Oonlemlerin alinmasi ¢alisan sorumlulugundadir.

Kullanicilar kendilerine ait e-posta adresinin sifresinin glvenliginden ve
gonderilen e-postalardan dogacak hukuki islemlerden sorumludurlar.

Sifrelerinin kirildigini fark ettikleri andan itibaren yetkililerle ( Bilgi islem ve/veya
ilgili birim yoneticisi ) temasa gecip durumu haber vermekle ytkamludurler.

Alti ay sire ile kullanlmayan e-posta kutulari Bilgi islem Birimi tarafindan
kaldirilir. Kurumdan ayrilan personel kurumsal e-posta sistemini kullanamaz.

internet Kullanim Kurallari

v Internet altyapisi sadece gérev geregi gerekli icerige erismek icin kullanilacaktir.

Universitemiz tarafindan saglanan internet igerigi 5651 sayili kanun
gereklilikleri, Universitemiz etik degerleri, teknik altyapi géz 6ndne alinarak
belirlenmektedir.

Internet erisimi ile ilgili gerekli giivenlik tedbirleri Bilgi islem tarafindan
alinacaktir, fakat internet erisimi olan sistemlerde %100 guvenlik kesinlikle
garanti edilememektedir.

Kullanicilarin Internet Uzerinden program indirmesi yasaktir. Bu konuda
bolimlerden gelecek talepler Bilgi islem bélimul tarafindan degerlendirilerek
uygun bulunmasi halinde gozetimli olarak gergeklestirilecektir.

internet erisimlerinde alinan givenlik tedbirlerini atlatmaya yonelik girisimlerin
gerceklestiriimesi yasaktir.

BGYS/BP/25 ONAY: Yonetim
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v Tasinabilir bilgisayar kullanicilari Gniversitemiz disindaki internet erigimlerinde
de bu maddeler igerisinde belirtilen kurallara uymakla yukuamladar.

v' Servis Saglayicilar tarafindan saglanan internet erisimi kullanilarak internet
Uzerindeki diger sistemlere servis durdurma vb. saldirilarda bulunulmasi
yasaktir.

v' Hassas ( gizli ) bilgilerin internet Gzerindeki dosya paylasim sunuculari, e-posta
servisleri vb. altyapilar Gzerinde saklanmasi ve transfer edilmesi yasaktir.

v Kullanicilarin internet Uzerindeki tim aktiviteleri yasa ve is gereklilikleri geregi
kayit altina alinmaktadir.

v' Sirketin internet alt yapisi kullanilarak sirket itibarini kigik disuricd, dil, din,
Irk, cinsiyet, siyasi gorus ayrimi yapan veya ahlak kurallarina aykiri e-posta
icerigi gondermek yasaktir.

v' Bilgi islem bolimi her hangi bir tehdit tespit ettigi durumlarda kullanici bazinda
veya genel olarak internet erigimini kisitlayabilir ve/veya engelleyebilir.

4.3 Varliklarin ve Sistemlerin Genel Kullanim Kurallan

v' Tasinabilen bilgi isleyen cihazlar halka agik ortamlarda, arag icinde, toplanti
odalari, konferans salonlari gibi yerlerde kontrolsiiz olarak birakilmayacaktir.

v Tasinabilir cihazlarin fiziksel glivenliginden varlik/risk sahibi sorumludur.

v' Tasinabilir bilgi isleyen cihazlarin (Universite bilgilerini iceren kisisel cihazlar
dahil (Akilli telefon Gzerinden kullanilan uygulamalar (E-posta vb.) ¢calinmasi
kaybolmasi durumunda varlik/risk sahibi en kisa siire icerisinde Bilgi islem
BoIUmU’ ne bilgi vermekle yukamludur.

v' Tasinabilir bilge isleme cihaz sahipleri verilerini dlzenli olarak dosya
sunucusundaki kendi bolumune ait kisisel alanlara yedeklemek ile yakumludur.

v' Tasinabilir bilgisayarlar diskler lizerindeki arizalari ve veri kayiplarini 6nlemek
icin isletim sistemi “Kapali veya Hazirda Beklet” modunda iken tasima
yapilacaktir.

v' Tasinabilir bilgisayarlar isyerinde birakilacak ise yangin tehdidine karsi sarjda
birakilmamalidir.

v’ Bilgisayarlar (ofiste birakildigi sliirece) mesai saatleri disinda mutlaka kapali
konumda muhafaza edilmelidir.

v' Sirket tarafindan calisanlara tahsis edilen bilgisayarlar, diger bilgi isleme ve
saklama cihazlar (Telefon, USB Bellek vb.) aile fertleri, arkadas, dis firma vb.
kigilerin kullanimina verilemez.

v' Tasinabilir bilgi isleme aygitlari kullanilarak halka acgik ve glivenliginden emin
olunmayan yerlerde kablolu veya kablosuz baglantilar Gzerinden hassas ( gizli
) sirket bilgileri ile ilgili islem yapilamaz.

BGYS/BP/25 ONAY: Yonetim
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4.4

Batin Cep telefonu, PDA (Personel Dijital Asistan), tablet, tasinabilir
bilgisayarlar kurumun g1 ile senkronize olsun veya olmasin sifreleri aktif halde
olmalidir. Kullaniimadidi durumlarda kablosuz erisim (Kizil6tesi, Bluetooth, wifi
vs.) Ozellikleri aktif halde olmamalidir.

Ag gulvenligini (6rnek, bir kisinin yetkili olmadigi halde sunuculara erismek
istemesi)

veya ag haberlesmesini bozacak (paket sniffing, paket spoofing, denial of
service vs. ) ortadan kaldiracak eylemlere girismemelidir. Port veya ag taramasi
yapiimamalidir.

Ag guvenligini tehdit edici faaliyetlerde bulunulmamalhdir. DoS saldirisi, port-
network taramasi vb. yapiimamalidir, Sirket bilgilerini kurum disindan Gguncu
sahislara iletilmemelidir.

Bilgisayarlarda Telif Hakki yasasi ile korunan (Film — Muzik — Mp3 — Mpg ve
digerleri ) Bilgisayara yUklenmesi paylasiimasi ve bilgisayarda barindiriimasi
yasaktir. Yukleyenler kanuni yaptirimlar durumunda kendilerinin  sorumlu
olacaklarini kabul ve beyan ederler.

Bilgisayarlara herhangi bir sekilde lisanssiz program yuklenmemelidir.
Yukleyenler kanuni yaptirnmlar durumunda kendilerinin sorumlu olacaklarini
kabul ve beyan ederler.

Temiz Masa Temiz Ekran Politikasi

Temiz Masa

v
v

TUum caligsanlar kendi masalarinin temizligi ve duzeninden sorumludur.

Bilgi seviyesi gizli ve Ustl olan varliklar gézetimsiz olarak ¢alisma ortamlarinda
birakilamaz.

Masa Uzerlerinde s6zlesme, musteri bilgisi, personel bilgisi, muhasebe evraklari
gibi evraklar birakilamaz.

Kullanimi biten not kagitlari, fotokopiler, personel 6zlik bilgileri gibi basili
evraklar musvedde amagcli kullanilamaz.

Kullanimi biten basili evraklar kagit imha makinesi ile imha edilir. imha islemi
gerceklesmeden ¢ope atilmaz.

Her calisanimiz masasinin bagindan ayrilmadan once masasini kontrol
etmelidir.

Gizli bilgi iceren basili veya elektronik dokimanlar kontrolstiz olarak ekranda
veya ofis masalarinda kontrolstiz olarak birakiimayacaktir.

Gizlilik seviyesi olan tim bilgi varliklari kilitli dolaplarda muhafaza edilmelidir.

Terk edilmig masalarin Uzerlerinde not kagitlari, kisisel ajandalar ve isle ilgili
dokumanlar birakilmamalidir.

BGYS/BP/25 ONAY: Yonetim
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v' Masa lzerlerinde tasinabilir belek, CD, DVD, mobil telefon gibi veri tagima ve

depolama araglari godzetimsiz birakilmamalidir. Bu tarz techizatlar Kkilitli
dolaplarda muhafaza edilmelidir.

Yazicilar Uzerinde gizli ve Ustu bilgi seviyesindeki dokimanlar birakiimaz.

Temiz Ekran

v

v

Calisanlar ekranlarini sadece gegerli olan kullanici adi ve sifrelerini kullanarak
acabilir,

Kullanicilar bilgisayarlarinin basindan ayrilmalari gerektiginde “Ctrl + Alt + Del”
veya “Windows + L” tus birlesimlerini kullanarak oturumlarini kilitleyeceklerdir.

Calisanlar arasinda birbirinin kullanici bilgilerini paylagsmalari ve kullanmalari
yasaktir,

TUm bilgisayarin ekranlarinin arka planlari ve masa Ustl yonetimi BT Ekibi
tarafindan kontrol edilir.

Calisanlar bilgisayarlarini gézetimsiz ve ekrani agik sekilde birakamaz

Ekran koruyucular otomatik olarak devreye girer ve kapatildiginda kullanici ve
sifre bilgisi girilmeden bilgisayarlar agilamaz

Kurulusun idari kadrosu kendilerine teslim edilen masaustlu ya da tasinabilir
bilgisayarlarin amaca uygun kullanimi ve gavenliginden sorumludur.

Bilgisayar ekranlarinda kurulusa ait ¢alisma dosyalari klasérler, herhangi bir
formatta bilgi iceren dosyalar ve bunlara ait kisa yollar bulundurulmamalidir.

Yapilan ¢alismalar ile ilgili bilgiler ortak agda ya da ilgili bilgisayarda belirlenen
adrese kaydedilmelidir.

Bilgisayar ekranlarinda zararl yazilimlara ait kisa yollar, siyasi igerik, irk¢ilik,
pornografi, erotizm iceren resim, yazi, dosya veya bu iceriklere ait internet
sitelerine baglanan kisa yollar bulundurulmamalidir.

Toplanti sonrasinda toplanti odalarindaki tum evraklar toplanacak, tahta igerigi
temizlenecek ve projeksiyon cihazi kapatilacaktir.

Ofislerde ve toplanti odalarinda bilgisayarlar kontrolsiz  sekilde
birakilmayacaktir.

Tasinabilir Ortam Yonetimi

v

v

Tasinabilir ortam surtculerinin kullanimi Gniversitemiz iginde sinirlandiriimis ve
yetkilendirilmistir. Sadece bir is nedeni oldugunda BGYS/BF/006 Yetkilendirme
ve Talep Formu Uzerinden ve ilgili bolim ydneticisinin onayi sonrasinda Bilgi
teknolojileri tarafindan etkinlestiriimektedir.

Sokulup takilabilen medya glvenli ortamda barindiriimakta ve bilgi zarar
gormeyecek sekilde saklanmaktadir.

BGYS/BP/25 ONAY: Yonetim
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v Tasinabilir ortam icinde hassas bilgi (Gizli) saklanirken Tablo-2 de tanimlandigi
gibi sifreleme metotlari kullaniimaktadir.

v" Kullanilmayan taginabilir medya (sokdllp takilabilen medya) glivenli bir sekilde
tamamen imhal/yok edilir. Varlik sahibi imhanin gergeklestirimesinden
sorumludur.

Ortamin Yok Edilmesi

v Kullanilmayan hassas bilgi iceren dokiimanlarin, sokllp taginabilen medyanin,
ortamlarin (DVD, Usb, Disk ya da Bellek v.b) imhasi; k&git /DVD kirpma
makinasi ya da ilgili ortamin yakilmasi, pargalanmasi ile yapilir. imha iglemi
tutanak ile kayit altina alinir.

v" Ortam baska bir uygulama igin kullanilacak ise icindeki bilgiler tekrar geriye
donulemeyecek sekilde yontemler uygulanarak silinir.

Fiziksel Ortam Aktarimi

v' Hassas 6nemli bilgi iceren ortam aktarim sirasinda yetkisiz erisime, bozulmaya
ve yetkisiz kullanima kargi varlik sahibi veya varlik sahibinin yetkilendirilecegi
kisi tarafindan korunarak transfer edilir.

v Elektronik ve fiziksel ¢ogaltma ve dagitim islemleri bilgi varliklarinin gizlilik
derecelerine gore Tablo 2 deki gibi gerceklestirilecektir.

v Elektronik dokiimanlarin sifreli génderiminde ve sifreli olarak saklanmasinda
Microsoft Office sifreleme o6zellikleri ve 7zip, zip, rar dosya tiru sifreleme
yontemleri kullanilabilir.  Sifreler sifre politikalarina uygun olarak karmasik
yapida olmali, kolay tahmin edilebilir olmayacaktir.

v' Bilgi Teknoloji altyapisi Uzerindeki tiim kullanici aktiviteleri kayit altina
alinmaktadir. Kullanicilar kendileri ile ilgili olmayan elektronik dokUmanlari
sifresiz olarak bulsa dahi erisme, ¢ogaltma ve transfer etme girisimlerinde
bulunmayacaklardir.

Varliklarin Teslimi

Tim calisanlar ve dis taraflarin kullanicilarinin istihdamlarinin, sdzlesme veya
anlagsmalarinin baglamasinin ardindan tum kurumsal varliklar ilgili hususlar agagidaki
gibi tanimlanmig ve uygulanmaktadir.

isten baslayan personele tim varliklar insan Kaynaklari Bélimii tarafindan zimmet
formu ile imza karsihgi verilir.

Kullaniciya ERP ve Mail adresi acilmasi mail ya da form ile ilgili birimden bélim
yoneticisi veya IK birini tarafindan talep edilerek acilmasi saglanir.

Varhklarin iadesi

Tdm calisanlar ve dis taraflarin kullanicilarinin istihdamlarinin, sdzlesme veya
anlagmalarinin sonlandirilmasinin ardindan ellerinde olan tum kurumsal varliklarin
iadesi ile ilgili hususlar agagidaki gibi tanimlanmig ve uygulanmaktadir.

BGYS/BP/25 ONAY: Yonetim
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v listen ayrilan personelin sorumlu oldugu varliklar ilgili birim tarafindan zimmet formu
veya tutanak ile imza karsihigi geri alinir.

v' Halen devam etmekte olan bir proje ile ilgili bilgi mevcut ise bu bilgi dokiimante edilerek
gerekli durumlarda ayrica sozlu olarak ilgili bolum yoneticisine teslim edilir.

v' Personel Daire Bagkanl tarafindan éncesinde Bilgi Islem Daire Bagkanligina bildirimi
yapilan galisan ayrilma-ayirma iglemleri esnasinda bilgilerin yetkisiz kopyalanmasini
engelleyici tedbirler alinir.

5. YURURLULUK

Bu prosedir yayimlandidi tarihten itibaren yurtrlige girer, Universitemiz bu
prosediri gerektigi zaman kismen vel/veya tamamen degistirebilir veya
yururlikten kaldirabilir. Prosediri tamamen veya kismen yururlukten kaldirma
yetkisi Ust Yonetime aittir. Bu kapsamda degistirilen ve/veya kaldirilan
hakimler, kazaniimis hak olusturmaz.

6. EK
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